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Es gibt viele Szenarien in denen man bestimmte Benutzergruppen zu lokalen Administratoren auf Computern
im Unternehmen machen mdéchte. Eine andere Méglichkeit ist, dass man Benutzer/Gruppen in unter
Verwaltet von... eintragt und damit zu lokalen Administratoren heraufstuft.

In kleinen Unternehmen kann es ja noch einigermal3en praktikabel sein, einzelne Benutzerkonten in die
lokalen Administratoren einzutragen. Darauf sollte man aber nicht setzen. Benutzt hierfir Gruppen! Dort

werden dann alle Ma. eingetragen, die Zugriff erhalten sollen.

Eine weitere Moglichkeit an dieser Stelle ist es, dass man erstmal alle Benutzer und Gruppen aus den lokalen
Administratoren lI6schen kann. So verhindert man auch gleich den ungewollten Zugriff fur kurzfristig
eingetragene und vergessene Benutzer. Die Hadndisch eingetragenen Benutzer werden dann durch die

Gruppenrichtlinie mit jeder Aktualisierung entfernt.

Wie man sehen kann geben uns Gruppenrichtlinien hier verschiedenste Mdglichkeiten an die Hand. Die hier
gezeigten Einstellungen werden auf einem Windows Server 2016 erstellt.

Die eigentlichen Richtlinieneinstellungen sind schnell vollzogen. Kurz, wir erstellen ein
Gruppenrichtlinienobjekt, das wir mit einer OU verkniipfen. Dort liegen die Computerkonten auf die wir lokale

Administratorrechte vergeben wollen.

Die Gruppenrichtlinie finden wir unter

Computerkonfiguration > Einstellungen > Systemsteuerungseinstellungen > Lokale Benutzer und Gruppen

Hier erstellen wir eine neue lokale Gruppe und kdnnen
jetzt beliebige Einstellungen auf die lokalen Gruppen

machen.
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Wie oben schon beschrieben, empfiehlt es sich mit Hilfe dieser Gruppenrichtlinie alle Benutzer aus den lokalen
Administratoren zu entfernen. Und spater die bendtigten lokalen Administratoren mit einer Gruppe

hinzuzuflgen.

Dafur werden die integrierten Administratoren aktualisiert und die Harken im roten Rahmen gesetzt.

Lokale Gruppe  Gemeinsam

g Aktion: | Aktualisieren &

Gruppenname: | | ~ |

Umbenennen zu; |

Beschreibung: | |
[] alle Mitgliederbenutzer léschen
[] alle Mitgliedergruppen léschen
Mitglieder:
MName Alction sID

:Hinzuﬁ;lgen. ..| Entfernen  Andern...

Lokale Gruppe  Gemeinsam

g Aktion: | Aktualisieren &

Gruppenname:; | Administratoren (integriert) w |

IUmbenennen zu; | |

Beschreibung: | Lokale Administratoren |

Alle Mitgliederbenutzer lGschen
Alle Mitgliederagruppen léschen

Mitglieder:
Mame Aktion sID

:Hinzuﬁ;lgen.... Entfernen | | Andern...
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Nun Uber hinzuflgen eine zuvor erstellte Gruppe hinzugefigt. In die Gruppe kommen spéter die Benutzer, die
lokale Administratorberechtigungen erhalten sollen. Es ist hier darauf zu achten, die Gruppe Uber die Suche
hinzuzufligen. Es ist wichtig das die SID fur die Gruppe der Domane aufgeldst wird!

@ Aktion: | Aktualisieren w

Gruppenname; Administratoren (integriert)

Mitghed

T'IHTE:| '

Aktion:  Dieser Gruppe hinzufligen

Benutzer, Computer oder Gruppe auswihlen

Objekityp:

Benutzer oder Gruppe | . Objeldiypen...
S it

st eu | Piade...

Geben Sie die zu verwendenden Objekinamen ein (Baispisls);
SG lokal-admin

| MNamen ubempnifen
— |

Um die Gruppe Verwaltet von... Benutzer den lokalen Administratoren hinzuzufiigen, muss man den

%ManagedByUser% hier eintragen. Diese Benutzergruppe kann nicht Gber die Suche gefunden werden und
muss genau wie im Bild zu sehen heil3en.

Lokale Gruppe  Gemeinsam

g Aktion: | Aktualisieren v

Gruppenname: | Administratoren {integriert) v| (-
Umbenennen zu: | |
Beschreibunags: | Managed by |
alle Mitgliederbenutzer léschen
Alle Mitgliedergruppen léschen
Mitglieder:
Mame

Alction sID
SeDomainMame %o\ YemanagedBylUser %o ADD

>

?Hinzuﬁ.]gen. < Entfernen | | Andern...
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Es ist moglich Uber die Zielgruppenaddressierung noch weiter einzuschranken, fiir wen diese Gruppenrichtlinie
gilt. z.B. nur fiir einige Computerkonten

Lokale Gruppe - Gemeinsam

Gemeinsame Optionen fiir alle Elemente

H Bei Aufireten eines Fehlers keine Elemente mehr fir diese
Erweiterung verarbeiten.

Im Sicherheitskontext des angemeldeten Benutzers ausfihren
(Benutzerrichtlinienoption).

] Element entfernen, wenn es nicht mehr angewendet wird.

[ InMur einmal anwenden.

@Eelgruppenadressierung auf | Zielgruppenadressierung. .. |
Elementebene.

Beschreibung

Zusammengefasst kann die GPO wie folgt aussehen.
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